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主要有：①基于 EAP-SIM 认证，利用 802.1x 认证和 EAP-AKA/
EAP-SIM 鉴权并通过 SIM 卡自动完成认证，不过需要终端支
持 SIM 认证，使用前需在终端上的 SSID 选项中配置好算法；②
基于 PEAP 认证，完全利用 802.1x 认证体系架构实现，使用前
需在终端上进行 PEAP 认证的相关配置；③基于终端位置指纹
[3]，利用无线信号的 RSSI 值很难被伪造的特性，构造基于 RSSI
的 Radio Map，利用 RSSI 位置指纹匹配技术对访问无线网的用















与。当前，MAC 无感知认证实现是将 Portal 认证与 MAC 认证相
结合[9]，其实现过程如图 1 所示：用户接入时会发出认证请求并




通过 Portal 认证实现 MAC 地址记录，但用户如果发生终端
设备丢失或者遗弃，就需要及时删除认证服务器里的 MAC 地
址记录，而认证服务器并不对用户开放，用户就无法自助删除
MAC 记录，会造成 MAC 信息泄露。因此，利用 portal 认证虽然
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图 2 基于用户终端管理系统的无感知认证流程图
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